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1 Introducao

A protecao do ambiente fisico € uma das tarefas mais obvias e mais
importantes, na area de seguranca da informacdo. A falta de controle de
acesso fisico pode desfazer precaucdes técnicas mais cuidadosas e
potencialmente colocar vidas em risco.

A Cobmais estd comprometida em garantir a seguranca de seus
funcionarios, contratados e ativos e leva a questdo da seguranca fisica
muito a sério. Esta politica define as principais precaucdes que devem ser
tomadas e, juntamente com o suporte documentado, forma uma parte
significativa do nosso conjunto de controle de seguranca da informacao.

Esse controle se aplica a todos as operagdes, pessoas € processos que
constituem os sistemas de informacgdes da organizacao, incluindo membros
do conselho, diretores, funcionarios, fornecedores e outros terceiros que
tém acesso aos sistemas da Cobmais

As politicas e procedimentos a seguir sdo relevantes para este documento:

e Politica de Dispositivos Moveis

2 Areas Seguras

Informacdes confidenciais devem ser armazenadas com seguranca. Uma
avaliagcao de risco deve ser realizada para identificar o nivel apropriado de
protecao a ser implementado, para proteger as informacdes armazenadas.

A seguranca fisica deve comegar com o proprio edificio e uma avaliacdo da
vulnerabilidade do perimetro deve ser realizada. Um edificio deve ter
mecanismos de controle adequados para as informagdes sensiveis e
equipamentos armazenados nele.

Estes podem incluir, mas ndao estao restritos, aos seguintes:

Alarmes instalados e ativados fora do horario de trabalho
Fechaduras de janelas e portas

Barras na janela nos niveis do piso inferior

Mecanismos de controle de acesso instalados em todas as portas
acessiveis (onde os codigos sao utilizados, eles devem ser
trocados regularmente e conhecidos apenas pelas pessoas
autorizadas a acessar a area / prédio)

e Cameras de CCTV

e Area de recepgao pessoal

e Protecao contra danos - por ex. fogo, inundacgao, vandalismo
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A equipe que trabalha em dareas seguranca deve interpelar qualquer um
gue ndo esteja usando um cracha.

As ferramentas de identificacdo e acesso (por exemplo, crachas, chaves,
codigos de entrada, etc.) devem ser mantidos apenas por pessoas
autorizadas a entrar nessas areas e ndao devem ser emprestados/fornecidos
a qualquer outra pessoa.

Os visitantes das areas de seguranca sdo obrigados a entrar e sair com os
horarios marcados e a usar um cracha de identificacao.

As chaves para todas as areas que abrigam equipamentos de TI e gabinetes
de TI bloqueaveis sdo realizadas especificamente pelo Provedor de
Servigos.

Quando ocorrerem violagdes ou quando um funcionario fizer a rescisao,
todas as ferramentas de identificacdo e acesso (por exemplo, crachas,
chaves, etc.) devem ser recuperados e qualquer porta/cddigos de acesso
devem ser alterados imediatamente.

3 Papel e Seguranca do Equipamento

Informagdes baseadas em papel (ou similares ndo eletronicas) devem
receber um proprietdrio e uma classificacdo. Controles apropriados de
seguranca da informacao devem ser colocados em pratica para protegé-lo
de acordo com as disposicoes dos procedimentos de manuseio de ativos.

A documentacdo fisica de um escritério deve ser protegida pelos controles
do prédio e pelas medidas apropriadas que podem incluir, mas nao estao
restritas, ao seqguinte:

e Armarios de arquivamento que sao blogueados com as chaves
armazenadas longe do gabinete

e Cofres trancados

e Armazenado em uma area segura protegida por controles de
acesso

Todo o equipamento informatico geral deve estar localizado de forma
adequada que:

e Limite os riscos de perigos ambientais - por ex. calor, fogo,
fumaca, agua, poeira e vibracao

e Limite o risco de roubo - por ex. se necessario, itens como laptops
devem estar fisicamente conectados a mesa
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e Permita que as estacdes de trabalho que manipulam dados
confidenciais sejam posicionadas de modo a evitar o risco de os
dados serem vistos por pessoas nao autorizadas

Os dados devem ser armazenados em servidores de arquivos de rede,
quando disponiveis. Isso garante que as informacdes perdidas, roubadas
ou danificadas por meio de acesso nao autorizado possam ser restauradas
e sua integridade mantida.

Todos os servidores localizados fora do data center devem ser instalados
em um ambiente fisicamente seguro.

Os sistemas criticos para os negdcios devem ser protegidos por uma fonte
de alimentacao interrupta para reduzir o risco de falhas no sistema
operacional e no risco de corrupgao de dados.

Todos os itens do equipamento devem ser registrados no inventario do
Provedor de servigos. Os procedimentos devem estar em vigor para
garantir que o inventario seja atualizado assim que os ativos forem
recebidos ou descartados.

Os cabos que transportam dados ou suportam servigos de informagoes
importantes devem ser protegidos contra interceptagao ou danos.

Os cabos de energia devem ser separados dos cabos de rede para evitar
interferéncia. Os cabos de rede devem ser protegidos por conduites e,
sempre que possivel, evitar rotas através de areas publicas.

4 Gestao do ciclo de vida dos equipamentos

Os fornecedores de servigos e fornecedores terceirizados devem garantir
que todos os equipamentos de TI da Cobmais sejam mantidos de acordo
com as instrugdes do fabricante, e quaisquer procedimentos internos
documentados para garantir que permanecam em funcionamento efetivo.

O pessoal envolvido na manutengao deve:

Guardar todas as copias das instrugdes do fabricante
Identificar quando deve haver manutencao recomendada
Ativar um processo de chamada em caso de falha

Registrar detalhes de todo o trabalho de reparacao realizado
Identificar quaisquer requisitos de seguranca

Registrar detalhes das falhas ocorridas e agdes necessarias
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Um registro de histérico de servico do equipamento deve ser mantido para
gue as decisdes possam ser tomadas em relagao ao tempo apropriado para
a substituicao.

As instrucdes de manutencao do fabricante devem estar documentadas e
disponiveis para uso pela equipe de suporte ao organizar os reparos.

O uso de equipamentos fora do local deve ser formalmente aprovado pelo
supervisor do usuario.

O equipamento que deve ser reutilizado ou descartado deve ter todos os
seus dados e software apagados/destruidos.

As areas de carregamento e as instalacdes de armazenamento devem ser
adequadamente protegidas contra acesso nao autorizado e todo o acesso
deve ser registrado.

Os arranjos de seguranga da informagao devem estar sujeitos a auditorias
independentes regulares e melhorias de seguranga recomendadas quando
necessario.



